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На сегодняшний день денежные средства играют важнейшую роль в жизни каж-
дого человека. Приобретение различных благ и покрытие базовых человеческих по-
требностей невозможно без уплаты соответствующего количества денежных средств.  
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В эпоху экономической нестабильности и переменчивости окружающей среды 
особое значение имеет понятие осознанного потребления, подразумевающее расход де-
нежных средств на однозначно необходимые товары, отсутствие необдуманного, им-
пульсивного и нерационального потребления; а также понятие накопления, формиро-
вания необходимых сбережений – так называемой финансовой «подушки безопасно-
сти». Все перечисленные ранее понятия связаны с понятием финансовой грамотности 
прямым образом. 

Под финансовой грамотностью зачастую понимают способность принимать обос-
нованные решения и совершать эффективные действия в сферах, имеющих отношение к 
управлению финансами, для реализации жизненных целей и планов в текущий момент и 
будущие периоды [1]. Финансовая грамотность включает в себя много навыков и умений, 
включающих управления доходами и расходами, составления их баланса, а формирова-
ние стратегии личных сбережения для обеспечения стабильности в будущем. 

Сегодня основное распоряжение финансовыми средствами стремительно пере-
ходит в цифровую среду: все большее количество платежей, включая оплату комму-
нальных услуг, связи, налогов, а также покупка продуктов питания и иных материаль-
ных благ – происходит онлайн, что позволяет тратить минимальное количество вре-
мени на данные операции. Однако цифровой характер современных финансовых опе-
раций способствует появлению и стремительному распространению такого вида мо-
шенничества, как кибермошенничество. 

Под цифровой грамотностью понимают набор навыков, позволяющих человеку 
эффективно и безопасно использовать информационные и коммуникационные техно-
логии в повседневной жизни, работе и учебе. На сегодняшний день особенно значимым 
является понятие цифровой грамотности в контексте кибербезопасности.  

Под кибербезопасностью (или компьютерной безопасностью) понимается сово-
купность практик и методов защиты от атак злоумышленников для компьютеров, мо-
бильных устройств, серверов, электронных систем, сетей и данных [2].  

Вопросы кибербезопасности актуальны в любой сфере начиная от бытовых во-
просов до бизнес-сферы и государственного управления.  

В таблице приведены основные виды кибербезопасности, которые выделяют уче-
ные и практики в современном мире. 

ТАБЛИЦА. Основные виды кибербезопасности 

Виды кибербезопасности Характеристика 

Безопасность сетей  
«Действия для защиты компьютерных сетей от различных видов 
угроз, например, вредоносных программ или целевых атак» [2] 

Безопасность приложений 
«Защита устройств от угроз, которые злоумышленники могут 
скрыть внутри программ» [2] 

Безопасность информации 
«Обеспечение приватности и целостности данных как при хранении, 
так и при их передаче» [2] 

Операционная безопасность «Обращение с информационными активами и их защита» [2] 

Аварийное восстановление 
и непрерывность бизнеса 

«Реагирование на инцидент безопасности (действия мошенников) и 
любое другое событие, способное нарушить работу систем или при-
вести к утечке данных» [2] 

Повышение  
осведомленности 

«Обучение пользователей различных категорий» [2] 

Источник: составлено автором на основе [2]. 
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Область кибербезопасности охватывает многие аспекты. При этом повышение 
узнаваемости имеет ключевое значение для обеспечения кибербезопасности, поскольку 
позволяет внедрять превентивные меры против кибермошенничества через распро-
странение необходимых знаний. 

Таким образом, кибербезопасность сегодня – это особенно актуальное понятие, 
требующее внимания и надлежащего развития. Цифровая грамотность и кибербезопас-
ность тесно переплетены, так как без понимания основных принципов работы цифро-
вого мира невозможно защитить себя от многочисленных угроз, которые в нем подсте-
регают. Зная, как работают мошеннические схемы, как защитить свои аккаунты и как 
распознать фишинговые атаки, человек может значительно снизить риск стать жертвой 
киберпреступников.  

В ответ на развитие и повсеместное распространение цифровых технологий и 
нарастающие с каждым годом угрозы кибермошенничества в Российской Федерации 
была разработана и принята в 2017 году программа «Цифровая экономика».  

Цель программы состоит в формировании полноценной экосистемы цифровой 
экономики Российской Федерации. Особенность данной программы заключается в про-
никновении в каждую сферу социально-экономической деятельности. 

Так, с 2017 года в рамках данной программы стал осуществляться подсчет уровня 
цифровой грамотности населения Российской Федерации с помощью Индекса цифро-
вой грамотности.  

Подсчет Индекса осуществляется в рамках программы «Цифровая грамотность 
для экономики будущего» [3]. Индекс рассчитывается по методологии DigСomp [4]. 
В рамках данной концепции анализ производится по пяти основным параметрам-по-
диндексам: «информационная грамотность; коммуникативная грамотность; создание 
цифрового контента; цифровая безопасность; навыки решения проблем в цифровой 
среде» [3]. В рамках программы проводится подсчет индекса цифровой грамотности с 
2018 года. Так, к 2024 году показатель данного индекса возрос на 38,5 % (с 52 п.п. до 
71 п.п.) по сравнению с показателем индекса 2018 года и на 11 % по сравнению с пока-
зателем 2021 года (с 64 п.п. до 71 п.п.), что говорит об увеличении количества людей, 
обладающих необходимым уровнем владения базовыми навыками поведения в цифро-
вом пространстве. Проанализируем статистику киберпреступлений в Российской Фе-
дерации за 2018–2024 годы. Из статистических данных можно сделать выводы о том, 
что число киберпреступлений возрастает с каждым годом. Так, по сравнению с количе-
ством киберпреступлений за 2018 год, в 2024 году их прирост составил практически 
229 % (до 765 400 случаев), что указывает на активное развитие кибермошенничества 
и отсутствие у населения Российской Федерации необходимых навыков и знаний для 
грамотного противостояния кибермошенникам. Проведем корреляционно-регрессион-
ный анализ прироста числа киберпреступлений на территории Российской Федерации 
и прироста значений Индекса цифровой грамотности населения Российской Федерации 
за 2019–2024 годы (рисунок). 

Визуальное содержимое рисунка указывает на обратную корреляцию. Коэффи-
циент корреляции составил –0,71, что подтверждает данные визуального анализа: связь 
обратная, существенная. Таким образом, можем сделать вывод о том, что с увеличением 
прироста значений Индекса цифровой грамотности населения Российской Федерации, 
прирост годового количества киберпреступлений на территории Российской Федера-
ции уменьшается, что говорит о важности развития цифровой грамотности населения. 

Однако тенденции в области сокращения прироста количества киберпреступле-
ний не являются стабильными: так, в 2022 году значение прироста по данному показа-
телю составило –1,5 п.п., а в 2023 году – 32,7 п.п., что свидетельствует о недостаточно-
сти развития цифровой грамотности населения в изолированном направлении.  



91 

 

Рисунок. Корреляционно-регрессионный анализ рассматриваемых показателей  
за 2019–2024 годы (источник: составлено автором) 

На сегодняшний день более 71 % киберпреступлений в мире носят финансовый 
характер, что указывает на преимущественную распространенность финансового ки-
бермошенничества. Данное обстоятельство объясняет необходимость создание такого 
нового термина, как цифровая финансовая грамотность. 

Цифровая финансовая грамотность подразумевает способность человека прини-
мать осознанные решения в сфере финансов в цифровом мире, пользоваться знаниями 
о различных финансовых инструментах и уметь защищать свои данные. 

Для анализа уровня цифровой финансовой грамотности населения России ана-
литический центр «Нафи» [5] приступил к расчету соответствующего индекса в 
2022 году. 

Индекс цифровой финансовой грамотности рассчитывается по международной 
методологии ОЭСР (Организации экономического сотрудничества и развития). Индекс 
принимает значения от 0 до 10 баллов. Индекс рассчитывается с помощью 3-х частных 
индексов [6]. Максимальные значения 1-го и 3-го показателей составляют 3 балла, 2-го – 
4 балла. Таким образом в совокупности подсчета баллов по 3-м частным индексам воз-
можно набрать до 10 баллов. В первую очередь данный индекс оценивает теоретиче-
ские знания населения в области ключевых аспектов финансового поведения в сети, 
также учитывает наличие специфических знаний, таких как понимание принципа ра-
боты криптоактивов. 

Кибермошенничество сегодня – это быстроразвивающаяся сфера мошенниче-
ства. С каждым годом количество киберпреступлений увеличивается в кратном размере, 
что свидетельствует о необходимости решения данной проблемы в срочном темпе. При 
этом 71 % киберпреступлений носят финансовый характер, что делает важным рас-
смотрение понятия финансовой грамотности в неразрывной связи с понятием цифро-
вой грамотностью. 

Главным методом сокращения масштабов киберпреступности является повыше-
ние уровня осведомленности населения в области цифровой финансовой грамотности, 
для чего был рассмотрен соответствующий индекс – Индекс цифровой финансовой гра-
мотности. После детального рассмотрения методики расчета Индекса и анализа опыта 
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Российской Федерации в данной области автором был предложен аналогичный Индекс, 
созданный для подсчета на территории Республики Беларусь. Расчет Индекса позво-
ляет оценить общий уровень грамотности населения, а также в разрезе предложенных 
показателей выделить проблемные зоны и предложить пути по повышению уровня зна-
ний в отдельно выделенных блоках цифровой финансовой грамотности.  
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Abstract. Since immersive technology has advanced so quickly and transformed financial 
service institutions and products, practitioners, investors, and scholars have begun debating FinTech 
and financial stability. Thanks to the emergence of new financial innovation, the possibility of ac-
cessing financial markets and the diversity in product availability are expanded and increased. It also 
helps banks reduce costs during operating time. The study investigates the relationship between 
Fintech-driven financial inclusion (FFI) and banking stability across 20 emerging countries from 
2014 to 2021. Employing a combination of quantitative analysis and document review to assess the 
effects of FFI on financial stability, using econometric model such as Pooled OLS, the findings offer 
the effective use of technology tools in banking operations enhances risk management, improves in-
ternal governance, boosts operational efficiency, diversifies credit portfolios, and supports better cus-
tomer selection and credit.  


